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Informatik und Gesellschaft




All We Can Learn

Bearbeitungszeit: 120 Minuten.
Aufgabe 1.

(a) Beschreiben Sie zentrale Begriffe der Ethik in Informatik und der Berufsethik von Informatik-
erinnen.

(b) Nennen Sie drei typische ethische Dilemmata, die in IT-Systemen auftreten kénnen, und
skizzieren Sie eine allgemeine Vorgehensweise zur Abwégung.

(c) Welche Stakeholder-Gruppe(n) sind in Entscheidungsprozessen rund um digitale Systeme
typischerweise beteiligt? Beschreiben Sie deren jeweilige Perspektive.

(d) Welche Pflichten ergeben sich aus gesellschaftlicher Verantwortung fur Informatikerinnen und
Informatiker? Erwégen Sie den Bezug zu Transparenz, Rechenschaftspflicht und Konfliktpoten-
zialen.

Mehr Lerninhalte fiir diesen Kurs findest du auf 1
https://study.AllWeCanLearn.com
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Aufgabe 2.

(a) Unterschied zwischen Datenschutz und Datensicherheit: Definieren Sie beide Begriffe und
diskutieren Sie, wie sie sich gegenseitig ergéanzen.

(b) Skizzieren Sie ein praxisnahes Datenschutzkonzept fur eine Webanwendung, das Grund-
prinzipien wie Zweckbindung, Minimierung und Transparenz beriicksichtigt.

(c) Welche zentralen Rechte der Nutzenden bestehen im EU-Datenschutzrecht und wie kénnen
sie praktisch umgesetzt werden?

(d) Diskutieren Sie grob Kosten und Nutzen von Datenschutzmafnahmen in einem mittleren
Unternehmen im Kontext von Geschéftsprozessen und Innovationsdruck.

Mehr Lerninhalte fiir diesen Kurs findest du auf 2
https://study.AllWeCanLearn.com
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Aufgabe 3.

(a) Was bedeutet Fairness in der algorithmischen Entscheidungsfindung und welche Ziele verfolgt
der Begriff in diesem Kontext?

(b) Nennen Sie zwei typische Bias-Arten, die in Modellen auftreten kénnen, und geben Sie je ein
Beispiel.

(c) Beschreiben Sie drei konkrete Optionen, um Fairness in einer Entscheidungsmaschine zu
fordern (zwei technische, eine organisatorische Mafnahme).

(d) Diskutieren Sie, wie Transparenz, Rechenschaftspflicht und Beteiligung der Betroffenen bei
der Gestaltung von I'T-Systemen beriicksichtigt werden konnen.

Mehr Lerninhalte fiir diesen Kurs findest du auf 3
https://study.AllWeCanLearn.com
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Aufgabe 4.

(a) Analysieren Sie Spannungsfelder zwischen Digitalisierung und Nachhaltigkeit. Berticksichti-
gen Sie 0kologische, 6konomische und soziale Dimensionen.

(b) Geben Sie ein kurzes Fallbeispiel einer digitalen Anwendung, in dem ethische oder regula-
torische Fragestellungen relevant sind, und erldutern Sie, welche Aspekte beurteilt werden miissen.

(c) Erldutern Sie einen einfachen Prozess, wie Teams eigenstandig ein aktuelles gesellschaftlich
relevantes Thema identifizieren, analysieren und wissenschaftlich belegen kénnen.

(d) Beschreiben Sie, wie die Ergebnisse einer solchen Analyse thematisch und formell aufbereitet
und kommuniziert werden kénnen.

Mehr Lerninhalte fiir diesen Kurs findest du auf 4
https://study.AllWeCanLearn.com
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All We Can Learn

Bearbeitungszeit: 120 Minuten.
Aufgabe 1.

(a) Losung:
Ethik in Informatik befasst sich mit dem moralischen Handeln im Umgang mit Information-
stechnik, Daten und Systemen. Zentrale Begriffe sind:

e Autonomie und Privatsphére der Nutzenden,

e Nicht-Schédigung (Honoring the principle of non-maleficence) und Wohlergehen der Betrof-
fenen,

e Gerechtigkeit und Fairness (gleiche Beriicksichtigung von Interessen, Abbau von Diskrim-
inierung),

e Transparenz und Nachvollziehbarkeit von Entscheidungen,

e Verantwortlichkeit und Rechenschaftspflicht der Entwicklerinnen und Entwickler sowie der
Organisationen,

e Datenschutz und Datensicherheit als konkrete Schutzmechanismen.

Die Berufsethik der Informatikerinnen umfasst normative Prinzipien wie Verantwortung, In-
tegritdat, Qualitit, Sorgfaltspflicht, Offenlegung von relevanten Informationen gegeniiber Stake-
holdern sowie das Streben nach Safe-by-Design und Responsible Al. Ethik und Berufsethik un-
terscheiden sich dahingehend, dass Ethik allgemein moralische Prinzipien adressiert, wahrend
Berufsethik auf die Pflichten und Standards in beruflichen Kontexten abzielt (Codices, normative
Orientierung im Arbeitsalltag).

(b) Losung:
Drei typische ethische Dilemmata in IT-Systemen:

e Privatsphére vs. Nutzen durch Datennutzung (z. B. Personalisiertes Marketing vs. um-
fassende Datenerhebung),

e Transparenz vs. geschiftliche Geheimhaltung (Offenlegung von Algorithmen vs. Wettbe-
werbsschutz),

e Automatisierung vs. Arbeitsplatzsicherung (Effizienzsteigerung vs. Beschéftigungssicherung
und faire Ubergénge).

Allgemeine Vorgehensweise zur Abwégung:

e Werte identifizieren: Welche Prinzipien stehen zur Debatte (Privatsphére, Sicherheit, Fair-
ness, Transparenz, Profit, Innovation)?

Stakeholder-Analyse: Wer ist betroffen, welche Interessen haben sie, welche Rechte gelten?

Optionen erzeugen: Mehrere Losungswege mit unterschiedlicher Gewichtung der Werte.

Kriterien festlegen: Welche Kriterien (Rechtméfigkeit, Auswirkungen auf Betroffene, Nach-
haltigkeit) sind entscheidend?

Bewertung vornehmen: Nutzen-Kosten-Analyse, Risikoeinschéitzung, Fairness- und Gleich-
behandlungsaspekte priifen.

Mehr Lerninhalte fiir diesen Kurs findest du auf 1
https://study.AllWeCanLearn.com
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Rechenschaft und Dokumentation: Entscheidungsprozesse transparent machen, Begriindun-
gen nachvollziehbar festhalten.

[teration und Revision: Ergebnisse regelméfig iiberpriifen und an neue Informationen an-
passen.

(c) Losung:
Typische Stakeholder-Gruppen und deren Perspektiven:

Nutzende /Betroffene: Privatsphére, Datenschutz, Zugianglichkeit, Benutzbarkeit, Mitspracherecht.

Entwickelnde und Betreiberinnen: Machbarkeit, Sicherheit, Wartbarkeit, Kosten, Compli-
ance.

Unternehmen bzw. Eigentiimerinnen: wirtschaftlicher Erfolg, Haftung, Risiko- und Repu-
tationsmanagement.

Regulierungsbehorden und Gesetzgeber: Rechtskonformitét, Datenschutz, Verbraucherschutz,
Transparenzanforderungen.

Zivilgesellschaft, Wissenschaft und Medien: Transparenz, Rechenschaft, ethische Standards,
kritische Begleitung.

Mitarbeitende: Arbeitsbedingungen, Sicherheit, Fortbildung, Mitbestimmung.

Perspektiven: Nutzende benétigen klare Informationen und Kontrolle {iber ihre Daten; En-
twicklerinnen benotigen klare Vorgaben und Regeln; Regulatorik zielt auf Schutz und Fairness;
Gesellschaftliche Akteursgruppen fordern Rechenschaft und Missbrauchspravention.

(d) Losung:
Pflichten aus gesellschaftlicher Verantwortung fiir Informatikerinnen:

Transparenz: Offenlegung von Kriterien, Entscheidungslogik und relevanten Annahmen,
soweit zuldssig.

Rechenschaftspflicht: Dokumentation von Entscheidungen, Auditierbarkeit von Systemen,
Verantwortungszuweisung.

Konfliktpotenziale: Governance-Strukturen, Ethik-Boards, Ombudsménner /-frauen, Mech-
anismen zur Meldung von Missstéanden.

Sicherheit und Privatsphére als Grundpflicht: Datenschutzkonzepte, Sicherheitsarchitektur,
Risikomanagement.

Verantwortung gegeniiber Gesellschaft: Nachhaltigkeit, Zugangsgerechtigkeit, Vermeidung
von Diskriminierung.

Ethik by Design: Beriicksichtigung ethischer Kriterien in der Entwicklung, regelméfige
Evaluierung und Anpassung.

Mehr Lerninhalte fiir diesen Kurs findest du auf 2
https://study.AllWeCanLearn.com
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Aufgabe 2.

(a) Losung:
Datenschutz und Datensicherheit sind zwei eng verwandte, aber unterschiedliche Konzepte:

e Datenschutz: Rechts- und ethische Frage, wer welche Daten zu welchem Zweck verwenden
darf. Kernelemente sind Zweckbindung, Datenminimierung, Transparenz, Einwilligung,
Widerspruchsrechte und das Recht auf Information.

e Datensicherheit: Technische und organisatorische Mafnahmen zum Schutz von Daten vor
Verlust, Missbrauch, unbefugtem Zugriff und Beschédigung (z. B. Verschliisselung, Zugriff-
skontrollen, Backup, Incident Response).

Sie ergénzen sich, denn gute Datenschutzpraktiken lassen sich nur umsetzen, wenn die Daten
auch sicher verwaltet werden; umgekehrt erhéht eine robuste Datensicherheit den tatsédchlichen
Datenschutz, indem sie Verstdfse und unbefugte Verarbeitung verhindert.

(b) Losung:
Praxisnahes Datenschutzkonzept fiir eine Webanwendung (Prinzipien Zweckbindung, Min-
imierung, Transparenz):

e Dateninventar und Rechtsgrundlagen: Welche Daten werden erhoben? Welche Rechts-
grundlage (Einwilligung, Vertrag, berechtigtes Interesse)?

e Zweckbindung und Minimierung: Nur Daten erheben, die fiir den jeweiligen Zweck notwendig
sind.

e Transparenz: Datenschutzerkldrung, klare Nutzerinformationen, verstédndliche Einwilligungsprozesse.

e Rechte der Nutzenden: Mechanismen zur Auskunft, Berichtigung, Loschung, Widerspruch,
Dateniibertragbarkeit.

o Auftragsverarbeitung/Third-Party: Vertrige zur Auftragsverarbeitung, Priifung der Drittanbieter-

Datentransfers.

e Technische Mafnahmen: Pseudonymisierung, Minimierung der gespeicherten Daten, TLS-
Transport, sicheres Cookies-Management, regelméfige Penetrationstests.

e Data Governance: Data Retention Policy, regelméfige DSFA (Datenschutz-Folgenabschéitzung)
bei risikoreichen Verarbeitungen.

e Incident Response: Verfahren bei Datenschutzverletzungen, Meldung innerhalb gesetzlicher
Fristen.

(c) Losung:
Zentrale Rechte der Nutzenden im EU-Datenschutzrecht (DSGVO) und praktische Umset-
zung:

e Recht auf Auskunft und Berichtigung: Nutzende konnen iiber Alle Daten, Verarbeitungszwecke
und Kategorien Auskunft verlangen; Berichtigung fehlerhafter Daten.

e Recht auf Loschung (Recht auf Vergessenwerden): Daten bei berechtigtem Antrag léschen,
sofern keine gesetzlichen Aufbewahrungspflichten greifen.

Mehr Lerninhalte fiir diesen Kurs findest du auf 3
https://study.AllWeCanLearn.com
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e Recht auf Einschriankung der Verarbeitung, Widerspruch und Widerruf der Einwilligung:
Mechanismen zur Abwicklung, explizite Deaktivierung.

e Recht auf Dateniibertragbarkeit: Daten in maschinenlesbarem Format iibertragen, Anbi-
eterwechsel erleichtern.

e Automatisierte Entscheidung/Profiling: Transparenz tiber Kriterien, ggf. menschliche Prii-
fung.

Praktische Umsetzung:
e Ein integriertes Self-Service-Portal fiir Auskunft, Berichtigung, Loschung und Datenexport.
e Klare Datenschutzerklarungen und verstéandliche Einwilligungsdialoge.
e Technische Umsetzung von Rechten (z. B. Losch- und Export-APIs, Audit-Logs).

e Benennung eines Datenschutzbeauftragten, falls gesetzlich vorgeschrieben; DPIAs bei risiko-
reichen Verarbeitungen.

(d) Losung:

Kosten und Nutzen von Datenschutzmafinahmen in einem mittelstindischen Unternehmen:

e Kosten: Implementierung technischer Losungen (Verschliisselung, Zugangskontrollen), Per-
sonal (DSMS, DPIAs, Schulungen), laufende Audits, Dokumentation, potenzielle Verzégerun-
gen bei Markteinfiihrungen.

e Nutzen: Risikominderung bei Bufigeldern und Reputationsverlust, Vertrauensgewinn bei
Kundinnen und Kundinnen, bessere Datenqualitét, Potenzial fiir neue Geschéaftsfelder durch
datenschutzfreundliche Systeme.

e Im Kontext von Geschéftsprozessen und Innovationsdruck: Abwégen von Geschwindigkeit
vs. Sicherheit; Einsatz von Privacy-by-Design als Beschleuniger, da spétere Nachbesserun-
gen teurer sind. Kosten-Nutzen-Analysen sollten auch Opportunitidtskosten von Nicht-
Handeln beriicksichtigen.

Mehr Lerninhalte fiir diesen Kurs findest du auf 4
https://study.AllWeCanLearn.com
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Aufgabe 3.

(a) Losung:
Fairness in der algorithmischen Entscheidungsfindung bedeutet, dass Entscheidungen gerecht,
transparent und ohne unbegriindete Benachteiligung getroffen werden. Ziele:

e Diskriminierungsfreiheit und Chancengleichheit,

e Beriicksichtigung relevanter Merkmale bei der Modellierung (oder bewusste Entkoppelung
sensibler Merkmale),

e Gleichbehandlung von Gruppen, die durch historische Verzerrungen benachteiligt wurden,
ohne systematisch neue Ungleichheiten zu erzeugen.

Typische Prazisionsziele sind demographische Gleichstellung, Kalibrierung der Wahrscheinlichkeiten,
oder Gleichheit der Auswirkungen (outcome fairness); je nach Kontext kénnen unterschiedliche
Formaldefinitionen (z. B. Demographic Parity, Equalized Odds, Calibration) gewéhlt werden.

(b) Losung:
Zwei typische Bias-Arten mit Beispielen:

e Reprisentations-Bias (Sampling Bias): Ein Modell zur Kreditvergabe wird mit historischen
Daten trainiert, in denen bestimmte Gruppen aufgrund fritherer Diskriminierung unter-
reprasentiert sind; das Modell erlernt diese Verzerrung.

e Proxy-/Merkmal-Bias: Ein Modell nutzt ein Proxy-Attribut (z. B. Postleitzahl als Proxy
fiir soziobkonomischen Status), das mit einer geschiitzten Eigenschaft korreliert; das fiihrt
zu indirekter Diskriminierung.

(c) Losung:
Drei konkrete Optionen, um Fairness in einer Entscheidungsmaschine zu fordern:

e Technisch (vorbereitend): Pre-processing-Ansétze wie Re-Sampling, Reweighting oder Fair
Representation Learning, um verzerrte Verteilungen zu korrigieren; Nutzung von Fairness-
Aware-Algorithmen.

e Technisch (nachbereitend): Post-processing-Methoden wie Schwellenwertanpassung (thresh-
old tuning) oder Justierung der Entscheidungsgrenzen, um disparate Impact zu reduzieren
(z. B. Equalized Opportunities).

e Organisatorisch: Diverses Team-Setup, Governance-Strukturen, regelméfige Ethik-Reviews
und Stakeholder-Beteiligung, Transparenz gegeniiber Betroffenen, klare Richtlinien zur Re-
sponsible Al

(d) Losung:
Beriicksichtigung von Transparenz, Rechenschaftspflicht und Beteiligung der Betroffenen:

e Transparenz: Modell- und Datendokumentation (Datasheets, Model Cards), verstdndliche
Erklarungen der Entscheidungslogik.

e Rechenschaftspflicht: Verantwortlichkeiten definieren, Audits planen, externe Priifungen
ermoglichen, Nachvollziehbarkeit der Entscheidungen sicherstellen.

Mehr Lerninhalte fiir diesen Kurs findest du auf 5
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e Beteiligung der Betroffenen: Einbindung betroffener Gruppen in Design-Reviews, Feedback-
Kanéle, Mitbestimmung bei relevanten Entscheidungen, Mechanismen zur Beschwerde und
redress.

Mehr Lerninhalte fiir diesen Kurs findest du auf 6
https://study.AllWeCanLearn.com
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Aufgabe 4.

(a) Losung:
Spannungsfelder zwischen Digitalisierung und Nachhaltigkeit:

Okologische Dimension: Energieverbrauch von Rechenzentren, Lebenszyklus von Hardware,
E-Waste, Ressourcenverbrauch bei der Herstellung von Geréten.

Okonomische Dimension: Erstinvestitionen in griine Infrastruktur vs. laufende Betrieb-
skosten, Langzeit-Rol von Nachhaltigkeitsmafsnahmen, Regulierungskosten.

Soziale Dimension: Digitale Spaltung, Zugang zu digitalen Dienstleistungen, Auswirkungen
auf Arbeiten und Beschéftigung, faire Verteilung von Vorteilen und Nachteilen.

Die Balance erfordert Strategien wie Energieeffizienz, erneuerbare Energien, Kreislaufwirtschaft,
verantwortungsvolles Data-Management und gerechte Verteilung der Zugénge zu digitalen Dien-

sten.

(b) Losung:
Fallbeispiel: Kl-gestiitzte Personalrekrutierung (Hiring Tool) oder datengetriebenes Energie-
management in einer Stadt. Relevante ethische oder regulatorische Fragestellungen:

Diskriminierungspotential und Faire Behandlung von Bewerbergruppen,
Transparenz der Entscheidungslogik und Erklérbarkeit gegeniiber Betroffenen,
Datenschutz und Datensicherheit der Personal- bzw. Nutzungsdaten,

Rechtskonformitat (DSGVO, Antidiskriminierungsgesetze, ggf. spezifische Regulierung fiir
KI-Anwendungen),

Umwelt- und Ressourceneffizienz der IT-Infrastruktur, Energieverbrauch der Modelle.

Beurteilungsaspekte: Auswirkungen auf Betroffene, Rechtméfigkeit, Fairness, Erklarbarkeit, Sicher-
heitsniveau, Umweltfolgen, Compliance-Risiken.

(c) Losung:
Einfacher Prozess, wie Teams eigenstédndig ein aktuelles gesellschaftlich relevantes Thema
identifizieren, analysieren und wissenschaftlich belegen kénnen:

Themen-Scan: Forschungs- und Marktanalyse, Stakeholder-Inputs, regulatorische Entwick-
lungen.

Problemdefinition: Klarer Rahmen, relevante Fragestellungen, Zielsetzung.

Datenerhebung und Analyse: Sammlung geeigneter qualitativer /quantitativer Daten, method-
ische Analyse (Fallstudien, Literatur, Datenanalyse).

Optionen generieren: Mehrere Handlungsoptionen mit Vor- und Nachteilen.
Bewertung: Kriterienbasierte Bewertung, ethische Abwégung, Nachhaltigkeitsaspekte.

Belegung: Erstellung einer wissenschaftlich belegten Beurteilung (Quellen, Evidenz, Limi-
tationen).

Mehr Lerninhalte fiir diesen Kurs findest du auf 7
https://study.AllWeCanLearn.com



All We Can Learn

(d) Losung:
Aufbereitung und thematische /formelle Kommunikation der Ergebnisse:

Struktur: Einleitung, Methodik, Ergebnisse, Diskussion, Schlussfolgerungen, Ausblick.

Wissenschaftliche Belege: Quellenangaben, Zitate, Datenverfiigbarkeit, Reproduzierbarkeit
der Analysen.

Darstellung: Klare Sprache, verstandliche Grafiken, Executive Summary fiir Entscheidungstriger.

Stakeholder-spezifische Kommunikation: Technische Details fiir Fachpublikum, ethische und
regulatorische Implikationen fiir Policymaker, kompakte Zusammenfassung fiir Manage-
ment.

Governance und Nachverfolgung: Empfehlungen, Verantwortlichkeiten, Zeitplan, Mess-
grofen zur Nachpriifung.

Mehr Lerninhalte fiir diesen Kurs findest du auf 8
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