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All We Can Learn

Lernzettel: Rechtliche Rahmenbedingungen und Regulierungstypen: GDPR, Urhe-
berrecht, Haftung, Compliance

(1) Einordnung und Ziel des Teilthemas. Dieses Teilthema analysiert, wie Regulierung I'T-
Systeme in der Gesellschaft beeinflusst. Kernbereiche sind Datenschutz (GDPR), Urheberrecht,
Haftung und Compliance. Ziel ist es, zentrale Konzepte zu verstehen, Risiken abzuschétzen und
regulatorische Gestaltungsmoglichkeiten zu benennen.

(2) GDPR — Grundprinzipien, Rechte der Betroffenen und Pflichten.

e Zweckbindung, Rechtmafigkeit, Transparenz; Datenminimierung, Speicherbegrenzung; In-
tegritdt und Vertraulichkeit; Rechenschaftspflicht.

e Rechtsgrundlagen fiir die Verarbeitung: Einwilligung, Vertrag, rechtliche Verpflichtung,
lebenswichtige Interessen, 6ffentliches Interesse, berechtigtes Interesse.

e Betroffenenrechte: Auskunft, Berichtigung, Loschung, Einschrénkung der Verarbeitung,
Dateniibertragbarkeit, Widerspruch, nicht automatisierte Entscheidungen.

e Verantwortliche Rollen: Verantwortlicher und Auftragsverarbeiter; Datenschutz-Folgenabschétzung;
Datenschutz durch Technik (Privacy by Design) und Standardvertragsklauseln; Daten-
schutzbeauftragter.

e Meldung von Datenschutzverletzungen: Verpflichtung zur Meldung an Aufsichtsbehorden
und betroffene Personen in festgelegten Fristen (oft innerhalb von 72 Stunden, je nach

Sachverhalt).

e Sanktionen: Bulsgelder bei Verstéfien, oft bis zu 20 Millionen Euro oder bis zu 4

(3) Urheberrecht — Grundprinzipien und praktische Auswirkungen.

e Schutzgegenstand: Werke der Literatur, Wissenschaft, Musik, Kunst; Software und Doku-
mentation gehoren in den Regelkreis.

e Schutzdauer: in der Regel Lebensdauer des Urhebers zuziiglich 70 Jahre; bei juristischen
Personen gelten Sonderregelungen.

e Nutzungsrechte: Verwertungs- und Nutzungsrechte werden durch Lizenzen oder gesetzliche
Ausnahmen vergeben; Zitatrecht, Lehr- und Forschungsnutzung unter bestimmten Bedin-
gungen moglich.

e Zentrale Lizenzen: Open-Source-Lizenzen (z. B. MIT, Apache, GPL) vs. proprietére Lizen-
zen; Quellenangaben und Attribution beachten.

e Praktische Hinweise: Quellenangaben, korrekte Zitierweisen, Priifung von Lizenzbedingun-
gen vor der Nutzung in Projekten, Einhaltung von Copyleft-Bestimmungen bei Weiterver-
wendung.

(4) Haftung in IT-Systemen.

e Vertragliche Haftung vs. deliktische Haftung: Vertragliche Pflichten aus Vertragen, daneben
gesetzliche Haftung bei fahrléssigem oder vorsatzlichem Verhalten.
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Produkthaftung vs. Verschuldenshaftung: Hersteller bzw. Bereitsteller von I'T-Produkten
und -Dienstleistungen kénnen haftbar gemacht werden, wenn Schéaden durch Méngel entste-
hen.

Haftung im Datenschutz: Verstofse gegen Vorgaben der DSGVO koénnen zu Anspriichen
Betroffener fithren (Art. 82 DSGVO) sowie zu regulatorischen Sanktionen.

Haftung bei Urheberrechtsverletzungen: Verletzungen fremder Inhalte konnen zu Schadensersatz-
und Unterlassungsanspriichen fiihren.

Praktische Folgen: Sorgfaltspflicht, klare Vertrage, Nachweispflichten, Monitoring von Com-
pliance.

(5) Compliance — Governance, Risiko- und Integrationsmanagement.

Governance und Policies: Aufbau von Richtlinien zu Datenschutz, Informationssicherheit,
Compliance-Kultur; klare Rollen (z. B. Datenschutzbeauftragter).

Risikomanagement: Identifikation, Bewertung und Steuerung regulatorischer Risiken; regelmafige
Audits und Reviews.

Dokumentation und Nachweisfiihrung: Datenschutz-Folgenabschitzung, Verarbeitungsverze-
ichnis, Vertragsmanagement mit Auftragsverarbeitern.

Sicherheitsmafnahmen: Zugriffskontrollen, Verschliisselung, Logging, Incident Response,
regelméfige Schulungen.

Standards und Zertifizierungen: ISO 27001/27002, Datenschutzcertifications; regelméfige
Audits.

(6) Schnittstellen, Fallbeispiele und Umsetzung.

Fall A: Eine App verarbeitet personenbezogene Daten ohne ausreichende Rechtsgrundlage
oder Transparenz. Losung: Priifung der Rechtsgrundlage, Transparenzpflichten, DPIA, ggf.
Auftragsverarbeitung regeln.

Fall B: Nutzung externer Texte oder Bilder in einer Lernplattform ohne passende Lizenzen.
Losung: Lizenz gepriift, Quellen angegeben, gef. Ersetzten durch lizenzfreie Inhalte.

Fall C: Offenlegung von Quellcode einer Software in einem Produkt ohne Lizenzklarung.
Losung: Rechtscheck der Codebasis, Open-Source-Lizenzkonformitét sicherstellen.

(7) Checkliste — zentrale Lern- und Handlungspunkte.

Klare Rechtsgrundlagen fiir alle Datenverarbeitungen priifen.
Betroffenenrechte ermdoglichen und dokumentieren.
Datenschutz-Folgenabschétzung bei risikohaften Verarbeitungen durchfiihren.
Vertriage mit Auftragsverarbeitern rechtssicher gestalten.

Lizenz- und Urheberrechtsfragen vor Nutzung kldren (einschlieflich Open-Source).
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e Wirksame Informationssicherheit implementieren (Zugriff, Verschliisselung, Logging).
e Incident-Response-Plane und Schulungen etablieren.

e Dokumentation fortlaufend aktualisieren und priifen.
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