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All We Can Learn

Lernzettel: Betriebssystem-Architektur und Treiberintegration
(1) Monolithische vs. modulare Architekturen
Monolithische Architektur:

e Kernel enthiilt viele Funktionalitdten (Treiber, Dateisystem, Speicherverwaltung) im Ker-
nelspace.

e Vorteile: hohe Leistung, direkte Interaktion zwischen Komponenten, geringere Latenz.

e Nachteile: Fehler konnen das ganze System betreffen, schwer skalierbar, schwer wartbar.

Modulare Architektur:
e Kernelbasis bleibt klein;Treiber und Module kénnen dynamisch geladen/entladen werden.

e Vorteile: Flexibilitdt, bessere Fehlertrennung, Update-Fahigkeit, geringeres Risiko bei Fehlern
im Kernel.

e Nachteile: potenzielle Mehrschicht- oder Interaktions-Overhead, Abhéngigkeiten zwischen
Modulen.

Hinweis:

e Viele moderne Systeme nutzen eine gemischte Herangehensweise: Kerneln sind iiberwiegend
monolithisch, unterstiitzen aber Loadable Kernel Modules (LKM) fiir Treiber.

(2) Treiberlade- und Schnittstellen
Treiberlade:

e Lade-Mechanismen: Loadable Kernel Modules (LKM) statt statischer Treiber.

Typische Werkzeuge: insmod, modprobe, rmmod; Abhéngigkeiten werden durch depmod
aufgelost.

Init- /Exit-Routinen: module_init / module_exit (Linux-Beispiele).

Sicherheit: Signierung von Kernel-Modulen, Priifen von Berechtigungen beim Laden.

Treiber-Schnittstellen:

e Device Model: Bus,Device,Driver; Major/Minor-Nummern; Geréteklassen (Char-Devices,
Block-Devices, Network-Devices).

e File-Operationen und Schnittstellen: Open/Read/Write/Ioctl, mmap fiir Speicherabbil-
dung.

e Geridteunabhéngige Schnittstellen: Sysfs/udev-Attributes, Device Tree (ARM), ACPI (x86)
zur Hardwarebeschreibung.

e User-space-1/0O: UIO/VFIO-Ansétze, um Treiberlogik teilweise in User-Space zu legen.
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(3) Treiberarchitektur und -programmierung

e Treiber-API: Definieren von abstrahierten Funktionen fiir Initialisierung, IRQ-Handling,
Interrupt-Disable/Enable, Buffermanagement.

e Interrupt Handling: schnelle ISR, bottom-half/Tasklets oder workqueues; Sperrenprofile
(spinlocks, mutexes).

e Speicherzugriff: Memory-Mapped 1/O vs. port-mapped 1/0O; Cache-Konsistenz.
e Fehlermanagement: robuste Fehlerpfade, Timeouts, Recovery-Strategien.

e Sicherheit und Zuverléssigkeit: minimaler Kernel-Code, Vermeidung von Race Conditions,
klare Freigaben von Ressourcen.

(4) Schnittstellen-Designprinzipien

e Abstraktion statt Direktzugriff: Hardware-Spezifika hinter Treiber-API verstecken.

e Gerdteunabhéngige Abstraktion: API auf hoherer Ebene, die Treiber-Implementierungen
austauschbar macht.

e Standardisierte Interfaces: Device Files, IOCTL-Konventionen, sysfs-Attribute.

e Portabilitdt und Skalierbarkeit: Hardware-Tree (Device Tree); ADP/ACPI fiir Plattform-
Generierung.

(5) Geriateunabhingigkeit der Ein-/Ausgabe

o Geriteklassen: Character, Block, Network, Co-Processor-Geréte.
e HAL-dhnliche Abstraktionen unterstiitzen Portabilitdt iber Plattformen hinweg.

e Speicherhierarchie beeinflusst Treiber-Entwurf: Cachefreundlichkeit, Memory-Menced-Mappen.

(6) Plattform- und Schnittstellenaspekte

e Hardware-Beschreibung: Device Tree (ARM), ACPI (x86) — liefern Plug-and-Play-Informationen
fiir den Kernel.

e Treiber-Schnittstellen definieren, wie Gerdte an Betriebssystem-Services angebunden wer-
den.

e Sicherheit: Treiber-Signierung, Kernel-Module-Verifikation, Minimierung der Angriffsober-
flache.

(7) Auswirkungen auf Entwicklung und Betrieb
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e Modularitét erleichtert Wartung, Updates und Fehler-Isolierung.
e Monolithische Kerne konnen schneller laufen, bergen aber grofere Risiko-Konzentrationen.

e Zertifizierbarkeit und Nachhaltigkeit: gut gestaltete Treiber-Schnittstellen verbessern Wiederver-
wendbarkeit und Lebensdauer von Systemen.

(8) Gesellschaftliche Verantwortung und Sicherheit

e Sichere Betriebssysteme schiitzen Daten- und Identitédtsinformationen.

e Effiziente Systemarchitekturen helfen, Ressourcenverbrauch zu senken.
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